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TROCHE STATYSTYKI

State of Industrial Cybersecurity 2017
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$497K per year

54% of industrial organizations 50% of respondents
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74% of respondents

81% of industrial
organizations
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PoJgcia

IT Information Technology
Sie¢ IT — sie¢ do przesytu danych informatycznych

OT Operational Technology
Sie¢ OT — sie¢ do przesytu danych sterowania
przemystowego
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TRENDY TECHNOLOGICZNE

m Technologie COTS (Commercial-Off-The-Shelf)

m Systemy operacyjne (Windows, WinCE,embedded RTOS, itp.)
m Bazy danych, serwery web, przegladarki web

Protokoty IP (HTTP, SMTP, FTP, DCOM, XML, SNMP, itp.)
m Urzadzenia sieciowe (switches, routers, firewalls)

m Pofaczenie sieci IT z siecia OT

m Poprawa efektywnosci zarzadzania przedsiebiorstwem
m Zdalny dostep do procesu (zaréwno do centréw sterowania jak
i urzadzen obiektowych)

m Sieci typu Ethernet

m Powszechne w wyzszych warstwach sieci w przedsiebiorstwie,
coraz bardziej popularne w nizszych warstwach

m Wiele starszych protokotéw obudowanych przez TCP lub UDP

m Kazde nowe urzadzenie ma port Ethernet

m Kazda nowa instalacja automatyki jest oparta na sieci Ethernet
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CYBER-BEZPIECZENSTWO

CIA czy AIC?

Confidentiality, integrity, and availability
Poufnos¢, spéjnosc i dostepnosc

m Sieci IT wymagaja CIA
Poufnos¢ danych (ochrona wtasnosci przemystowej) jest
najwazniejsza
m Sieci OT wymagaja AIC
Dostepnos¢ i spdjnosé jest najwazniejsza
Dane sterujace zwykle nie musza byé¢ poufne

Bezpieczenstwo cybernetyczne nie moze wptywaé negatywnie na
dostepnosé.
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CYBER-BEZPIECZENSTWO

ZAGROZENIA BEZPIECZENSTWA CYBERNETYCZNEGO
m Wirusy i robaki
m DoS (Denial of Service), DDoS (Distributed Denial of Service)
m Nieautoryzowany lub nieznany dostep
m Nieaktualizowany system

Nie uzywanie, lub marne korzystanie z antywiruséw

m Nieskonfigurowane firewalls

m Niewtasciwe uzywanie stacji operatorskich ICS
m Nieautoryzowane aplikacje

m Zbedne aplikacje

m Zbedne otwarte porty (FTP, Telnet, SNMP)

m Wrazliwe urzadzenia sterujace

m Skanowanie sieci przez administratoréw sieci
Adam Ratajczak DCS — Wykfad 9 5/24
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CYBER-BEZPIECZENSTWO

ZAGROZENIA BEZPIECZENSTWA CYBERNETYCZNEGO C.D.

Brak mozliwosci ograniczania dostepu

Brak mozliwosci przerwania dostepu
Nieprzegladane logi systemowe

Przypadkowe btedne konfiguracje urzadzen
Niewtasciwie zabezpieczone urzadzenia
Niewtasciwie zabezpieczone sieci bezprzewodowe

Potaczenia z odlegtymi urzadzeniami nieszyfrowanym
potaczeniem

Przesytanie nazw uzytkownikéw i haset czystym tekstem
Uzywanie domyslnych haset
Btedna i problematyczna polityka haset

Domyslne konfiguracje zabezpieczeh w systemach operacyjnych
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CYBER-BEZPIECZENSTWO

ANATOMIA CYBER—ATAKU
Faza — Uzyskanie dostepu do sieci OT

Rozpoznanie

Uzbrajanie

Dostarczenie

Wyzysk

Instalacja

[@ Przejecie kontroli (uzyskanie dostepu)

B Faza — Wykorzystanie uzyskanego dostepu do przeprowadzenia
witasciwego ataku
Przygotowanie
Bl Przetestowanie
Uzycie (sabotaz procesu produkcyjnego, kradziez wtasnosci
intelektualnej i/lub przemystowej, szpiegostwo przemystowe,
gospodarcze)
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CYBER-BEZPIECZENSTWO

SKUTKI ATAKU
m Straty w produkgji
m Natozenie kar
m Pozwy sadowe
m Utrata zaufania publicznego
m Utrata wartosci rynkowe;j
m Fizyczne uszkodzenia
m Szkody w Srodowisku naturalnym

m Uszczerbki na zdrowiu

m Ofiary w ludziach
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CYBER-BEZPIECZENSTWO

RYZYKO W CYBER-BEZPIECZENSTWIE

Ryzyko to prawdopodobienstwo, ze zrédto zagrozenia zostanie
wykorzystane do spowodowania zdarzenia zagrozenia za pomoca
wektora zagrozenia, korzystajac z potencjalnej luki

w zabezpieczeniu celu i jakie beda w wyniku tego konsekwencje i
skutki.
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CYBER-BEZPIECZENSTWO

DEFINICJE

ZRODLEM ZAGORZENIA jest inicjator wyzysku zwany réwniez
aktorem zagrozenia.

ZDARZENIEM ZAGROZENIA jest fakt wykorzystania (wyzysku) luki
w zabezpieczeniach lub bezposredni atak na system.

WEKTOR ZAGROZENIA to droga do przeprowadzenia ataku lub
metoda dostarczania ztosliwego oprogramowania,
takie jak uzywanie zainfekowanego pen—drive lub
wysyfanie wiadomosci e-mail typu phishing.

LUKA W ZABEZPIECZENIU jest stabo$¢ systemu, taka jak btednie
skonfigurowane ustugi sieciowe, fatwe do odgadniecia
hasta lub btedy w aplikacjach takie jak na przyktad
przepetniajacy sie buffor.
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CYBER-BEZPIECZENSTWO

DEFINICJE C.D.

PRAWDOPODOBIENSTWO to szansa z jaka znaleziona luka
w zabezpieczeniu moze sta¢ sie zdarzeniem
zagrozenia.

CELEM jest rozpatrywany system automatyki

KONSEKWENCJA s3 bezposrednie wyniki przeprowadzonego
zdarzenia zagrozenia, takie jak awarie urzadzen,
zaprzestanie $wiadczenia ustug, instalacja
podejrzanego oprogramowania.

SKUTKIEM jest wptyw zdarzenia zagorzenia na prace, wizerunek,
dobrobyt przedsiebiorstwa.
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CYBER-BEZPIECZENSTWO

OKRESLANIE RYZYKA
D+ 2K + 2P +2S
4

R =

gdzie
R ryzyko
D dotkliwos¢
K krytycznos¢
P prawdopodobienstwo
S skutek
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CYBER-BEZPIECZENSTWO

DEFINICJE

DoOTKLIWOSC € [0, 10], przypisane do luki w zabezpieczeniu,
okreslone przez nadrzedna instytucje np. National
Vulnerability Database.

KRYTYCZNOSC € [1,5], okreslenie wptywu rozpatrywanego
systemu na catos$é procesu.

PRAWDOPODOBIENSTWO € [1, 5], odzwierciedla szanse
pomyslnego wykorzystania luki w ataku.

SKUTEK € [1,5], odzwierciedla wptyw na finanse i wizerunek
przedsiebiorstwa, zwigzane z tym ryzyko narazenia
zdrowia pracownikéw i 0séb postronnych w wyniku
uszkodzenia systemu.
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CYBER-BEZPIECZENSTWO

OKRESLANIE RYZYKA

Identyfikacja
zasobow i charak- | Identyfikacja potencjalnych celéw
terystyka systemu

Identyfikacja luk ) Identyfikacja potencjalnych luk w zabez-

w zabezpiecze- pieczeniach, wektoréw zagrozen, zrédet
niach i modelo- zagrozen, zdarzen zagrozen oraz oszacowa-
wanie zagrozen nie prawdopodobienstwa i konsekwencji

(. J

4 A

Obliczanie i ogra-

. i Obliczenie potencjalnego skutku ataku
niczanie ryzyka
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CYBER-BEZPIECZENSTWO

OCENA WRAZLIWOSCI SYSTEMU BEZPIECZENSTWA

wyceniajg posiadang

chcg minimalizowaé

Whasciciele

J

T
Srodki redukujace y
zaradcze

ktére moga mie¢

»
narzucajg

moga znaé

powodujg
prowadzace do
A 4

aa | Whasnosé

"

A

ktére wykorzystujg

ktore zwigkszajg

chcg naduzyé lub zniszczyé
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CYBER-BEZPIECZENSTWO

TABLICA OCENY ZAGROZENIA BEZPIECZENSTWA
CYBERNETYCZNEGO

Konsekwencje

Mate (1) Srednie (2) Duze (3)
Poziom zagrozenia
Wysoki (A) A1 A2 A3
Przecietny (B) B1 B2 B3
Niski (C) Cc1 Cc2 Cc3
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CYBER-BEZPIECZENSTWO

NIEZABEZPIECZONY SYSTEM STEROWANIA

router i

b}

wewnetrzna
sie¢ SCADA

komputer z systemem
SCADA

sterownik

pompa recyrkulacyjna Zrédilo: Control Engineering

14.0
[elele]
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CYBER-BEZPIECZENSTWO

ZABEZPIECZONY SYSTEM STEROWANIA

wewngtrzna
sigd

SCADA wawngirzna

sieé firmowa

komputer z systemem
SCADA

firewall

- sterownik SCADA firewall
, -

pompa
recyrkulacyjna

Zroefio: Control Engineering

To dzi$ juz nie wystarczalll
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CYBER-BEZPIECZENSTWO

WLASCIWIE ZABEZPIECZONY SYSTEM STEROWANIA

Enterprise
Zone

Email, Intranet, etc | Site Business Planning and Logistics Network

Terminal Patch AV
I Services I Management  [J]j| Server
—— ——

—
bmz
Application Web Services Application €]

Mirror (B operations Server

FactoryTalk ||Engineering|[| Domain
Directory [|Workstation || Controller

FactoryTalk -I FactoryTalk -I
L—— L =

Cell/Area
N Continuous Zone
Batoh, e | process Ba
ontrol ontrol Control

Manufacturing
Zone

227683

CPwE — Converged Plantwide Ethernet
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CYBER-BEZPIECZENSTWO

WLASCIWIE ZABEZPIECZONY SYSTEM STEROWANIA

Y

(tnternet ) Enterprise Zone
~— Levels 4and 5
Extermal DMZ s
Firowall M

~— 3 WAN and ntemel network
Y, *Data
( EM"F"" ). Emevpnse Secury and Network Management
« Enterprise Resource Planning (ERP)
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=
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T « Firewalls for segmentation
Application Mirror Unified Threat Management (UTM)
Anii-Virus Server 57_ Lk for Firewall  « Authentication and authorization
) — Fellover (Standby) « Application and Data Sharing via
Access Firewall election replication or terminal services

Switch ___(Active)|

Stacked Layer 3 Aocess/ Manufacturing Zone
wﬁmmn Switch Level 3
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Servers =l — G and Core Network Infrastructure
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- + Site Operations and Control
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Network Sl [ * Routing
Services I} = « Security and Network Management
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Remote Access Stacked Layer 3 Applications
erve B Distribution Switch
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Layer 2 Access Network
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14.0
[elele]

Adam Ratajczak DCS - Wykfad 9

20 /24



Wstep CyberSecurity 14.0
000 00000000000000000e 000

CYBER-BEZPIECZENSTWO

PODSUMOWANIE

W kwestiach cyber—bezpieczenstwa
nie powinno sie pytac ,,Czy?” lecz ,,Kiedy?".

Procedura postepowania:
Okresl co posiadasz i jakimi srodkami dysponujesz
B Okresl co jest nieprawidtowe wewnatrz tego co posiadasz

Napraw to co wiesz, ze jest nieprawidtowe

Wyczys¢ i powtorz
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EworLucia

From Industry 1.0 to Industry 4.0

First
Industrial
Revolution

equipment driven by
water and steam power

First mechanical loom, 1784

'l—[—l_'ly

1800

based on the introduction
of mechanical production

Second Third
Industrial Industrial
Revolution Revolution
based on mass production | based on the
achieved by division of elecnoa-wrr 2
Iabor concept and the use

of electrical energy

ge

First conveyor
belt, Cincinnati
slaughterhouse, 1870

\/

2000 Today Time

Adam Ratajczak

T 2/



INDUSTRIE 4.0

INTERNET OF THINGS — PRZYKLAD

6

Vending machine
notiifies warehouse
when full

A detect is sent Inventory is Driver is Driver refills the
that the vending to the checked on the informed and machine
machine is out warehouse server given best route
of cola to all vending
machines
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DOKAD TO ZMIERZA

Degree of automation Complete integration
VS (Industry 4.0)

Complete interconnectedness
of CPS, as well across plants

Complete interconnectedness Plug &produce

within the factory

“Chaotic”
autonomous production
Smart products

Autonomous

Separate CPS
transport management

Social media

Real-time control

M-M communication

T T T T ) Time
Today 5 years 10 years 20 years

CPS = Cyber-physical system(s) © ROI Management Consulting AG




SLOWNICZEK

LAN
WAN
VLAN
VPN
IoT
IP
ICS
DMS
CPwWE
DoS
DDoS

Local Area Network

Wide Area Network

Virtual Local Area Network
Virtual Private Network
Internet of Things

Internet Protocol

Industrial Control System
Demilitarized Zone

Converged Plantwide Ethernet
Denial of Service

Distributed Denial of Service
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