DCS
ROZPROSZONE SYSTEMY AUTOMATYKI
WYKLAD 8

Adam Ratajczak

Pracownia Automatyki, Modelowania i Mechatroniki
Katedra Automatyki, Mechatroniki i Systeméw Sterowania
Wydziat Elektroniki

Politechnika Wroctawska

Copyright (© 2021 Adam Ratajczak?!

1
Niniejszy dokument zawiera materiaty do wyktadu z przedmiotu Rozproszone Systemy Automatyki.
Jest on udostepniony pod warunkiem wykorzystania wytacznie do wtasnych, prywatnych potrzeb i moze
byé kopiowany wytacznie w catosci, razem ze strona tytutowa.



Firewall Architektura Remote Access
oo

0000 00000000

Wstep
L]

WSTEP

PoJecia

AUTHENTICATION — UWIERZYTELNIANIE Weryfikacja czy

uzytkownik (proces) jest tym, za kogo sie podaje.
Kto to jest?

Jak sprawdzi¢, ze to ten uzytkownik?
AUTHORIZATION — AUTORYZACJA Okreslenie praw dostepu

wybranego uzytkownika (procesu) do wybranych
zasobéw.

Czy uzytkownik moze to czytaé?
Czy uzytkownik moze to zmieni¢?
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FIREWALL

RoDzAJE
Packet Filtering Firewalls
Statefull Inspection Firewalls

Application—Proxy Gateway Firewalls
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FIREWALL

FUNKCJONALNOSC
m Generalne blokowanie komunikacji za wyjatkiem. . .
m Wymuszanie uwierzytelniania dla wszystkich chcacych dosta¢
sie do procesu
m proste hasta
m skomplikowane hasta
m tokeny
m czytniki kart
m biometryka
m Autoryzacja wzgledem adreséw docelowych (tylko to co
potrzebne)

m Monitorowanie i logowanie zdarzen w sieci

m Wymuszanie polityki haset, uniemozliwianie automatycznego
zapamietywania haset
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SEGMENTACJA SIECI

METODOLOGIE

m Podziat logiczny
m Virtual Local Area Networks (VLANSs)
m Encrypted Virtual Private Networks (VPNs)
m Jednokierunkowe bramy (Unidirectional gateways, data diodes)

m Podziat fizyczny
m Filtrowanie ruchu sieciowego

m Ze wzgledu na adresy IP (routing)

m W oparciu o urzadzenia/systemy (Kto moze sie komunikowac
z kim i w jakim celu)

m Filtrowanie portéw i protokotéw

m Filtrowanie ze wzgledu na zawartos¢ pakietéw (Application
filtering)
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SEGMENTACJA SIECI

KONTROLA POMIEDZY SEGMENTAMI SIECI
m Stosowanie ,whitelist” zamiast ,,blacklist”

m Stosowanie serweréw proxy jako posrednika pomiedzy
segmentami

m Zapobieganie nieautoryzowanej exfiltracji informacji

m Zezwalanie tylko na potaczenia pomiedzy uwierzytelnionym
i autoryzowanym nadawca i odbiorca
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SEGMENTACJA SIECI

KONTROLA POMIEDZY SEGMENTAMI SIECI C.D.
m Fizyczna kontrola dostepu zdalnego
m Ukrywanie adreséw sieciowych urzadzen obiektowych przed
wykryciem
m Dezaktywacja zbednych ustug i protokotéw (service and
troublesooting) szczegélnie wykorzystujacych broadcast

m Okreslenie i zdefiniowanie stanu urzadzen sieciowych podczas

awarii
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SEGMENTACJA SIECI

KONTROLA POMIEDZY SEGMENTAMI SIECI C.D.

m Konfigurowanie urzadzen bezpieczenstwa w osobnych
podsieciach (roztaczne podsieci)

m Dezaktywacja informacji zwrotnych (non-verbose mode) aby
uniemozliwi¢ uzyskanie informacji

m Tam gdzie mozliwe implementacja jednokierunkowego
przeptywu danych

m Uruchomienie pasywnych monitoréw aktywnosci w sieci w celu
wykrycia anomalii i wszczecia alarmu
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ZDALNY DOSTEP

DWA RODZAJE ZDALNEGO DOSTEPU
Zdalny dostep do procesu (serwery web)
Zdalny dostep do urzadzen automatyki (routery)
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ZDALNY DOSTEP

METODY ZDALNEGO DOSTEPU DO PROCESU
HMI server-browser
B SCADA server-browser
SCADA server-mobile phone app
SCADA server-thin client
Cloud-based SCADA server-multiple
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ZDALNY DOSTEP

ZALETY ZDALNEGO DOSTEPU DO PROCESU
m Zmniejszony czas reakcji operatoréw na alarmy i zdarzenia
m Wykorzystanie wiedzy personelu w kilku lokalizacjach

Zwiekszanie jakosci poprzez ciagty rozwdj procesu

Redukcja kosztéw podrézy personelu

Poréwnywanie podejmowanych akgcji w réznych lokalizacjach
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ZDALNY DOSTEP

SERWERY WEB
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ZDALNY DOSTEP

ZDALNY DOSTEP DO URZADZEN AUTOMATYKI
Ubiquity VPN Tunnel Ubiquity

Control Center Router
Firewall Firewall Serial Devices
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Ubiquity
Server Infrastructure
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ZDALNY DOSTEP

WZLASNOSCI

Nielimitowane potaczenie
Nieograniczona liczba urzadzen

Redundantna i rozproszona infrastruktura
serweréw

Zmodyfikowane potaczenie VPN do zastosowan
przemystowych

Najwyzsze standardy bezpieczehstwa: szyfrowania
i integralnosci danych

Grupy uzytkownikéw i zréznicowany poziom
dostepu do urzadzen

(Logowanie danych historycznych)

(Alarmowanie poprzez e-mail i SMS)
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ZDALNY DOSTEP

VPN — VIRTUAL PRIVATE NETWORK

Potaczenie
VPN

Odpowiednik
logiczny

Siec
udostepniana
lub publiczna
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ZDALNY DOSTEP

WraSciwosct VPN
m Hermetyzacja

Prywatne dane s3 hermetyzowane przy uzyciu nagtéwka, ktéry
zawiera informacje o rutingu umozliwiajace przesytanie danych
przez sie¢ publiczna.

Uwierzytelnianie

Serwer VPN uwierzytelnia klienta, a takze klient uwierzytelnia
serwer. Dane moga zosta¢ opatrzone kryptograficzng suma
kontrolna oparta na kluczu szyfrowania, co umozliwia
sprawdzenie czy dane pochodza od wtasciwego nadawcy oraz
czy nie zostaty zmodyfikowane podczas przesytania
Szyfrowanie danych

Obie strony tacza VPN dysponuja kluczem szyfrowania, ktéry
jest niezbedny do poprawnego odszyfrowania przesytanych
danych
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SLOWNICZEK

VPN Virtual Private Network
VLAN Virtual Local Area Network-
IP Internet Protocol
IoT Internet of Things
ICS Industrial Control System
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