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OPC UA
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OPC FOUNDATION

Organizacja
m Odpowiedzialnos$¢ za rozwdj
techniczny i marketing.

m OPC Foundation jest organizacja
non-profit.

m Ponad 450 firm cztonkowskich na
catym swiecie.

m Wydawca ,,Compliance Test Tool".

m www.opcfoundation.org
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OPC CLASSIC

TECHNOLOGIA
m Interfejs, ktéry stat sie standardem w automatyzacji
m Konstrukcja oparta na podstawie DCOM (Windows)
m Standard darmowy, petna akceptacja rynku (Siemens, GE,
Rockwell Automation, Schneider, Wago, VIPA ...)
m Wspétdziatanie na poziomie warstwy aplikacji
m Plug 'n' Play
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OPC CLASSIC

SPECYFIKACJA
Application Programming Interface (API)

m Specyfikacje dla wielu réznych obszaréw

m DA (Data Access)
m AE (Alarm & Events)
m HDA (Historical Data Access)

m Kilka podstawowych technologii (DCOM i Web Services)

m Integracja pionowa i pozioma

MQTT

OPC Pub-Sub
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OPC CLASSIC

KoORzYSCI

m Producenci urzadzen (serweréw)
(PLC, sitownik, czujnik, interfejs magistrali, ... )
Jedna technologia wiele zastosowan

m Aplikacje klienckie
(wizualizacja, konfiguracja, sterowanie, ... )
Jedna technologia wiele zastosowan

m Integrator systeméw automatyki
Technologia dla maksymalnej elastycznosci

m Uzytkownik koncowy
Technologia z gwarancja wsparcia w przysztosci
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OPC CLASSIC

W PRAKTYCE

m Podejscie typu klient-serwer
m Klient i serwer moze dziata¢ w tym samym lub na réznych
urzadzeniach.
m Aplikacja moze wspétpracowac z wieloma klientami i/lub
serwerami.
m OPC Serwer umozliwia przejrzysty dostep do wszelkich danych.
m OPC klient jest integralna czescia kazdej aplikacji.
m Integracja pionowa
m Stuzy do wizualizacji, konfiguracji, sterowania, symulacji, itd.
m Zastosowanie na obiekcie MES, SCADA i inne
m Integracja pozioma
m Komunikacja serwer-serwer
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OPC CLASSIC

OGRANICZENIA
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OPC UNIFIED ARCHITECTURE

WEASNOSCI
m Uproszczenie dzieki standaryzacji

m Ujednolicone korzystanie z réznych serweréw i klientéw OPC
(DA, AE, HDA, ...) zaréwno dla pionowej jak i poziomej
wymiany danych

Nowoscr
m Wsparcie dla wywotania programu
m Wsparcie dla ztozonych typéw danych
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OPC UNIFIED ARCHITECTURE

ARCHITEKTURA

Model informatyczny producenta

Model informatyczny ,,Companions” EDDL, FDI, PLC Open, ...

DA AC HA PRG  Model informacji OPC

OPC UA Ustlugi bazowe Wszystkie niezbedne ustugi

m Partnerzy, organizacje lub przedsiebiorstwa moga definiowa¢
wiasne profile

m Sciste rozdzielenie pomiedzy modelem informacji i technologii

m OPC UA definiuje "jak" odbywa sie transport danych
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OPC UNIFIED ARCHITECTURE

UJEDNOLICONY MODEL DANYCH
m Serwer UA jest suma dotychczasowych serweréw OPC Classic
uzywajacy réznych usutug UA
m Przestrzen adresowa OPC Classic ma strukture drzewa
m Przestrzen adresowa OPC UA sktada sie z weztéw i referenc;i
m Referencje stanowia relacje pomiedzy dwoma weztami
m Standardowe ustugi: Query, Read, Write, Subscribe . ..

m Modele informatyczne zorientowane obiektowo (struktury,
obiekty, maszyny stanu, dziedziczenie .. .)

m Mozliwos¢ budowania ztozonych struktur danych

Wywotywanie programéw i procedur
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OPC UNIFIED ARCHITECTURE

UsruaI

m Abstrakcyjna specyfikacja poniewaz opisuje funkcjonalnosé,
bez przywiazania do konkretnego srodowiska lub jezyka
programowania

m Mapowanie do XML Web Services lub TCP / IP

m Klient i serwer moga by¢ programowane w réznych jezykach
(ANSI C, C #, C ++, .NET)

m Niezalezne od systemu operacyjnego / technologii i jej uzycia

m Ustugi dostarczone w postaci , Toolkit”
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OPC UNIFIED ARCHITECTURE

ELASTYCZNOSC I WYDAJNOSC

m Na nanizszym poziomie jest
protokét typu TCP, dziata
na wielu platformach

m UA Binary — Wysoka
wydajnos¢, niskie wymagania
(sprzyja aplikacjom
embedded)

m UA Webservices — przyjazne
firewallom, porty 80 (http)

i 443 (https)

Binary

1

MQTT

Hybrid

UA Binary

4840

443

OPC Pub-Sub

Webservices

UA XML

443

80
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OPC UNIFIED ARCHITECTURE

KOMPATYBILNOSC

m Mozliwos¢ dalszego wykorzystywania struktur danych
pochodzacych z OPC Classic

m OPC Classic i OPC UA moga bez probleméw wspétistnie¢
m Ustanawianie pofaczen poprzez Wrapper lub Proxy

DCOM SOAP
OPC COM OPC UA
Client Server
DCOM
OPC COM
Server
Adam Ratajczak DCS - Wykfad 6
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OPC UNIFIED ARCHITECTURE

INTEROPERACYJNOSC

Internet

Mozliwosé routingu i uzywania zapor (firewall)
Oparty o protokoty TCP/IP (binary lub HTTP)
Wystarczy jeden otwarty port

Korzystanie ze zdalnych aplikacji

m Mozliwos¢ wykorzystania OPC UA jako ,tunela” pomiedzy
systemami
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OPC UNIFIED ARCHITECTURE

CYBERBEZPIECZENSTWO

—
- e
>

m Ochrona przed nieautoryzowanym dostepem do danych

m Tréjstopniowy model zabezpieczen
m Poziom uzytkownika — uwierzytelnianie uzytkownika
m Poziom aplikacji — wymiana certyfikatéw podpisanych cyfrowo
m Poziom transportu — opcjonalne kodowanie ramek
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OPC UNIFIED ARCHITECTURE

U
(@}

NIEZAWODNO

UA Session

Client

Ochrona danych i niezawodnos¢ potaczenia
m Zarzadzanie sesj3
= Monitorowanie potaczenia (Keep alive)

m Buforowanie danych podczas braku pofaczenia

Adam Ratajczak DCS — Wyktad 6 20/ 30
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OPC UNIFIED ARCHITECTURE

WYKRYWANIE

| =
ﬂWWW -\“' Discovery Server

UAS & ‘{ '
erver ﬂmmmu Register Request Discovery Request

L '

UA Client

Przydatne przy rozproszonych i bardzo skomplikowanych systemach.
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OPC UNIFIED ARCHITECTURE

STANDARD
m Norma IEC 62541 okresla standard OPC UA
m Odpowiada wymaganiom projektu Industry 4.0
m Sprzyja rozwojowi lloT
m Wociaz niewykorzystany potencjat

Postep poréwnywalny z wyparciem w komputerach PC
portu RS5232 na rzecz USB
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OPC UNIFIED ARCHITECTURE

ErLimMINACcJA WAD OPC CLASSIC
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growane
DA, AE,

HDA, PRG.

Wspélna
przestrzen
adresowa

Skalowalny

Internet,
firewalle nie
stanowia
problemu

Wszech-
stronna
koncepcja
bezpie-
czenstwa

MQTT

Dowolna
platforma

OPC Pub-Sub

Adam Ratajczak

DCS — Wyktad 6

23 /30



Wstep OPC Classic OPC UA Przykfady MQTT OPC Pub-Sub
000000 00000 0000000000000e o

OPC UNIFIED ARCHITECTURE

DEVELOPMENT TOOLKITS

OPC Classic ’
'lyplcall;;g:lcztlons [ DA Client ] l OPC UA Client ] [ OPC UA Client ] r
i 1 - - 1 1
Enterprise
Level
] OPC UA Server

Typical Applications .
HMI, DCS, SCADA, Controller, [ OPC UA Client I OPC UA Client I

Historian, Aggregator

Operation and

Control Level OPC Classic
. SR
ical Applications .
“é'lc, Deci::e. M2M OPC UA Client OPC UA Client

Field

T T
Level
OPC UA Server OPC UA Server

OPC Development ToolKits dla opracowania indywidulanych
rozwiazan i spetnienia wszystkich wymagan klienta.
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TYPOWE APLIKACJE
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CHARAKTERYSTYKA

m MQTT = Message Queuing Telemetry Transport
m Open Source
m Protokét typu Publish — Subscriber

m Gtéwnie uzywany w lloT (Industrial Internet of Things)

m tatwe potaczenie $wiata fizycznego (M2M) ze Swiatem IT

OPC Pub-Sub

Adam Ratajczak DCS - Wykfad 6

26 / 30



Wstep OPC Classic OPC UA Przyktady MQTT OPC Pub-Sub
000000 00000 00000000000000 o

MQTT

KoNCEPCIA

=D
-~
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m Producent (Publisher) wysyta wiadomosé¢ na temat (topic) do
serwera (Brokera)

m Konsument (Subscriber) subskrybuje temat (topic)

m Serwer wiadomosci (Broker) rozdziela tresci wiadomosci do
konsumentéw
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ROZWIJANA ARCHITEKTURA

Client/Serwer Pub-Sub

Model informatyczny ,,Companions”
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SLOWNICZEK

OopPC
OLE
UA
DA
AE
HDA
DA
AC
HA
DCOM
SOAP
MES
ERP

OLE for Process Control

Object Linking and Embedding
Unified Architecture

Data Access

Alarm & Events

Historical Data Access

Data Access

Alarms & Conditions

Historical Access

Distributed Component Object Model
Simple Object Access Protocol
Manufacturing Execution System

Enterprise Resource Planning
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