DCS
ROZPROSZONE SYSTEMY AUTOMATYKI
WYKELAD 10

Adam Ratajczak

Pracownia Automatyki, Modelowania i Mechatroniki
Katedra Automatyki, Mechatroniki i Systeméw Sterowania
Wydziat Elektroniki

Politechnika Wroctawska

Copyright (© 2021 Adam Ratajczak?!

1
Niniejszy dokument zawiera materiaty do wyktadu z przedmiotu Rozproszone Systemy Automatyki.
Jest on udostepniony pod warunkiem wykorzystania wytacznie do wtasnych, prywatnych potrzeb i moze
byé kopiowany wytacznie w catosci, razem ze strona tytutowa.



Wstep Niezawodno$¢ Dostepnosc Redundancja
©00 0000000 0000000 00000000000000000000

DEFINICJE WSTEPNE

REDUNDANCJA

Redundancja to urzadzenia i fragmenty kodu, ktére bytyby zbedne
gdyby system dziatat bezbtednie. Redundancje stosuje sie do
zwiekszenia niezawodnosci i dostepnosci systeméw automatyki.
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DEFINICJE WSTEPNE

FAULT-TOLERANT — ODPORNOSC NA AWARIE

Odpornosé na awarie to zdolnos¢ systemu do przeprowadzenia
prawidtowego dziatania niezaleznie od probleméw sprzetowych
i btedéw w programie.
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DEFINICJE WSTEPNE

FAULT — AWARIA

Dewiacja wartosci jednej lub wielu zmiennych logicznych od jej
poprawnej wartosci.

Btad w dziataniu jednego lub wiecej urzadzen.
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DEFINICJE

RELIABILITY — NIEZAWODNOSC

Niezawodnos¢ to miara prawidtowego dziatania systemu na
zadanym interwale czasu (mission time).

R(t) = e

R(t) prawdopodobienstwo prawidtowego dziatania

t czas pracy systemu bez przestojéw (mission time)

A wspétczynnik awaryjnosci w czasie (N awarii/godzine)
1/A Mean Time To Failure (MTTF)
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RELIABILITY

WSPOLCZYNNIK NIEZAWODNOSCI PODCZAS ZYCIA PRODUKTU

A

Choroby
wieku
dzieciecego

Normalne zycie

Wspétczynnik niezawodnosci

Zuzycie

Czas
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RELIABILITY

REDUNDANCJA JAKO ZWIEKSZENIE NIEZAWODNOSCI
R+F=1
R prawdopodobienstwo prawidtowego dziatania
F prawdopodobienstwo wadliwego dziatania
R=1-F

Na przyktad
R=1-0.1=0.90
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RELIABILITY

REDUNDANCJA JAKO ZWIEKSZENIE NIEZAWODNOSCI
R=1-(F)(F)

F1 prawdopodobienistwo wadliwego dziatania systemu 1
F> prawdopodobienstwo wadliwego dziatania systemu 2
R=1-F

Na przyktad

R =1—(0.1)(0.1) = 0.99
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RELIABILITY

REDUNDANCJA JAKO ZWIEKSZENIE MTTF
R(t) = e At = o~ t/MTTF
MTTF = —(t/In R(t))
Na przyktad (mission time 24/7/365)
MTTF = —(1rok/In0.90)) = 9.491at

Po wprowadzeniu redundancji

MTTF = —(1rok/In0.99)) = 99.50lat

Redundancja
00000000000000000000
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RELIABILITY

REDUNDANCJA NAJSEABSZEGO OGNIWA

Ri R> R;
@ @ @ @

R, niezawodno$¢ elementu n

Rsystem = (Rl)(R2)(R3)
Na przyktad Ry = 0.98, R, = 0.85, R3 = 0.97

Riystem = (0.98)(0.85)(0.97) = 0.81
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RELIABILITY

REDUNDANCJA NAJSEABSZEGO OGNIWA

R>
e Ry ~ C e R3 e
R>

Dla zdublowanego elementu
R=1-(F)(F)
Niezawodnos¢ systemu
Reystem = (R1)(1 — (F2)(F2))(R3)

Na przyktad Ry = 0.98, R, = 0.85, R3 = 0.97

Regstem = (0.98)(1 — (0.15)(0.15))(0.97) = 0.93
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DEFINICJE

AVAILABILITY — DOSTEPNOSC

Dostepno$¢ to procentowa miara czasu, w ktérym system jest
sprawny i pracuje w zadanym czasie (mission time).

i MTTF

A(t) = ~
(1) ty+ty MTTF+ MDT

A(t) Dostepnosé¢
t, czas bezawaryjnej pracy (uptime)
ty czas przestojéw (downtime)
MTTF Mean Time To Failure
MDT Mean Downtime
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AVAILABILITY

DoOSTEPNOSC

gl MTTF MDT

awaria

Czas
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AVAILABILITY
DoOSTEPNOSC
=
(]
at MTTF MDT
OK I
awaria
Czas
Dostepnos¢ 50%
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AVAILABILITY

MTTR Mean Time To Repair — Sredni czas usuniecia awarii

MTDF Mean Time to Diagnose Fault — Sredni czas
zdiagnozowania awarii

MDT Mean Downtime — Sredni czas przestojéw

MDT = MTTR + MTDF

CZAS PRZESTOJU W UKLADACH BEZ REDUNDANCJI ZALEZY OD
CZASU

Wykrycia awarii
Zdiagnozowania problemu

Naprawy lub wymiany uszkodzonej czesci systemu

Przywrécenia petnej sprawnosci systemu

Adam Ratajczak DCS - Wykfad 10 13 /37



Wstep Niezawodno$¢
AVAILABILITY

Dostepnosé
000e000

DOSTEPNOSC SYSTEMU 24/7/365(6)

Redundancja
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Dostepno$¢ | MDT /rok | MDT /miesiac | MDT /tydzien
90% 36.5d 72 h 16.8 h

99% 3.65d 7.2 h 1.68 h

99.9% 8.76 h 43.8 m 10.1 m
99.99% 52.56 m 432 m 1.01m
99.999% 5.26 m 259s 6.05 s
99.9999% 315s 259 s 0.605 s
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DEFINICJE

MAINTAINABILITY - KONSERWACYJNOSC, OBSLUGIWALNOSC

Zdolnos¢ systemu do zmian konfiguracyjnych i szybkosci
przeprowadzania napraw.

CZYNNIKI WPLYWAJACE NA MAINTAINABILITY

m Diagnostyka do wykrywania i izolowania awarii
m Zgtaszanie awarii

m Narzedzia do rozwigzywania awarii

m Przeszkolenie personelu

m Przystepno$¢ systemu

m Czas wymiany/naprawy

Mozliwos¢ dodawania i zmiany komponentéw
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MAINTAINABILITY

TECHNOLOGIE POPRAWIAJACE MAINTAINABILITY
m Dodawanie i usuwanie modutéw pod zasilaniem
m Dodawanie on-line weztéw 1/0O
m Edycja programu on-line i tadowanie programu on-line

m Whbudowane przetaczanie pomiedzy
producentem /konsumentem w komunikacjach

Wewnetrzne mechanizmy diagnostyczne

m Diagnostyka probleméw obwodéw obiektowych: zwarcie,
przerwa w obwodzie, itp.

m Konfigurowalna reakcja na awarie: hold last state, turn off

m Diagnostyka czujnikéw i aktuatoréw poprzez technologie
fieldbus’owe

m Dodawanie obiektéw (I/0O, tags, HMI) podczas pracy
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AVAILABILITY

METODY PODNIESIENIA DOSTEPNOSCI
m Biezace testy i wtasciwe wykorzystanie technologii

Predykcja poprzez automatycznie obstugiwanie sytuacji
awaryjnych

Diagnostyka poprzez monitorowanie stanu

m Redundancja elementéw systemu
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RODZAJE REDUNDANCIJI
m Cold Redundancy
m Warm Redundancy
m Hot Redundancy
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RODZAJE REDUNDANCJI

CoLD REDUNDANCY

Stosowana w procesach gdzie czas reakgji nie jest krytyczny. Czesto
wymaga interwencji operatora. W momencie uszkodzenia pewnego
elementu operator uruchamia drugi, rezerwowy element systemu.
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RODZAJE REDUNDANCJI

WARM REDUNDANCY

Stosowane w procesach gdzie czas reakcji jest istotny ale moze
wystapi¢ krotkotrwaty przestéj. Typowo, w sktad wchodza dwa
kontrolery (primary i standby). Primary przetwarza 1/O, a secondary
oczekuje na problemy sterownikia primary. Dane pomiedzy
sterownikami s3 przekazywane cyklicznie. Po przetaczeniu sterownik
standby moze wymagac kilku cykli aby odbudowa¢ brakujace dane

i przejac catkowita kontrole nad procesem.
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RODZAJE REDUNDANCJI

HoT REDUNDANCY

Stosowane w procesach, w ktérych nie moze wystapi¢ przestd;.
Konfiguracja sprzetowa jest w zasadzie taka sama jak w przypadku
Warm Standby. Taki typ redundancji zapewnia bezuderzeniowe
przetaczenie sterowania /0. Dane wymieniane pomiedzy
sterownikami moga by¢ przesytane synchronicznie lub
asynchronicznie.
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POROWNANIE

Cold redundancy Hot redundancy
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REDUNDANCJA KOMPONENTOW SYTEMU

m Systemy bezprzerwowego zasilania (UPS)

m Redundantne systemy zasilania

m Redundancja komponentéw

Redundancja
0000080000000 0000000

m Phyty bazowe
m Jednostki CPU
m Moduty I/O
m Czujniki i urzadzenia wykonawcze
m PC/HMI
m Sieci
m Media
m Serwery
m Bazy danych
Adam Ratajczak DCS - Wykfad 10
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REDUNDANCJA

PRZYCZYNY PRZELACZEN ACTIVE-STAND-BY

Awaria sprzetu

B Bfad potaczenia pomiedzy aktywnym sterownikiem a wyspami
/O
Woypiecie modutu z ptyty bazowej

[~ |

Reczne wymuszenie przetaczenia

&

Instrukcja w programie

Utrata zasilania

H =

Btad pamieci aktywnej jednostki

Btad w programie (watchdog)
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REDUNDANCJA

REDUNDANCJA MODULOWA
DMR TMR

QMR
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REDUNDANCJA

REDUNDANCJA MODULOWA
1:N Redundancy

Jedna jednostka rezerwowa dla wielu (N) modutéw.
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REDUNDANCJA

REDUNDANCJA PROCESORA
System dwéch procesoréw

| Diagnose | m Diagnostyka w trakcie trwania
operacji

m Poréwnywanie wynikéw

| uP1 | 1002 1P2 | Reakcja w momencie wystapienia btedu

m Zatrzymanie jednostki centralnej
/0 Bus WD m Sygnat wytaczenia albo sygnat

Watchdog, wszystkie wyjscia sg
wytaczane
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REDUNDANCJA

REDUNDANCJA MODULOW /O

1 [

Inpri &l InpEE
.
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REDUNDANCJA

REDUNDANCJA MODULOW [/O (ALLEN-BRADLEY)

ADAPTER

P orp 3 FINAL
\ / ELEMENTS

ADAPTER

SENSORS

Digital Output
Simplex Termination
Assembly

Digital Input
Simplex Termination
Assembly

ElE

CIP NETWORK

1715-1B16D
1715-OB8DE |

ControlLogix

L( [|1715-AENTR
- =
[<o (l1715-AENTR

=

1715-A2A | 1715-A310

Single architecture
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REDUNDANCJA

REDUNDANCJA MODULOW I/O (ALLEN-BRADLEY)

P ADAPTER orP

SENSORS FINAL

3 ADAPTER orP

CIP NETWORK

-
<

!

715 715 |
TADIB6D || TADIF16

5

1715-1B16D |+

1715-AENTR
1715-AENTR ¢

1715-1B16D |-

N N N N N \F/Si;%’[
1715-A2A 1715-A310 1715-A310

Duplex architecture
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REDUNDANCJA

REDUNDANCJA CZUJNIKOW
lool

Redundancja
0000000000000 e000000

Sysiembus

©0O
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REDUNDANCJA CZUJNIKOW

1002D

O

\ A
A<Ag
NO

MULTILOOP
AVERAGE CONTROLLER
CONTROL

VALVE

I—— ALARM

FORCE TO MANUAL

FREEZE OUTPUT

Adam Ratajczak
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REDUNDANCJA CZUJNIKOW

Redundancja
0000000000000 00e0000

2003D
@
COMPUTING
MULTILOOP
@ CONTROLLER [ *
CONTROL
MODULE VALVE
@
ALARM
v 4 A Yy v
A<hg A<hy A<hy
i i i TRUTH TABLE
A B C A YES YES YES NO
B YES YES NO NO
[¢] YES NO NO NO
Computing Module Median | Median | Average NONE
Alarm NO YES YES YES
Discard NONE NONE Tz TX, Ty, T2
Force contr. output to man. NO NO NO
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REDUNDANCJA CZULNIKOW — IMPLEMENTACJA

2003D

‘ Counting haw many inputs are TRUE ‘ ‘ Comparing the am ount with the condition ‘
SUNT ComrorSignd
SUNT
ST
Dcreperey
RV_To_Time |
Chen Err_A >BOOL ChemelError |1
Chen Err B >
Chan_Err_C

2003

[ 2003 i
L Sensor_A ControkSignal
[ Chan_Err_A Discrepancy
[ sensor_B Channel-Error
[ chan_Err_B
[ sensor_C
[ chan_E7_C

[ [#s — Jsp-TokTime RV_Tol_Time| |
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REDUNDANCJA — PRZYKLAD

S7-400FH controller

Triple Simplex Dual

1001 LS

1002 Flow 2003 PT

G_PCS7_XX_00212

B PROFIBUS DP

I
Zrédto: www.industry.siemens.com
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REDUNDANCJA — PRZYKLAD

ﬂ Proficy* Software
—

===
Ethernet A ——e
SCADA LAN

CMX LAN A

cxians |

Ethernet 1/0
LANA

P - RE.'II’ﬂII

ol
Inputs puts dﬁ m
ol | |

Satundon M Ll

Zrédto: www.geautomation.com

Outputs

Adam Ratajczak DCS - Wykfad 10 36 /37



Wstep Niezawodnos¢ Dostepnosc Redundancja
000 0000000 0000000 0000000000000 000000e

REDUNDANCJA — PRZYKLAD

Virtual Master Link - Redundant Synchronization and Switching
0 S S S

PAC Virtual Master®
CPU1 CPU4
Maximize 1/0 Visibility and Tolerance Level for Next Failure

Firmware Synch Firmware Synch

1/0 LAN A Redundancy

1/0 LAN B Redundancy

PAC ENIU Redundant 1/0: Maximize I/0 Reliability and Availability

(1] [kt [ ]
i ></ \ ></

Redundant
1/0 Racks 1/0 Racks Inputs Outputs

Inputs Outputs

Zrédto: www.geautomation.com

t Patent pending as of December 2009
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MTTF
MTTR
MTDF

MDT

MTBF

DMR
TMR
QMR

Mean Time To Failure
Mean Time To Repair
Mean Time to Diagnose Fault

Mean Downtime — Sredni czas przestojéw
MDT = MTTR + MTDF
Mean Time Between Failure
MTBF = MTTF + MDT

Dual Modular Redundancy
Triple Modular Redundancy
Quadruple Modular Redundancy
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REDUNDANCY Redundancja

RELIABILITY Niezawodnos¢

AVAILABILITY Dostepnosé¢

MAINTAINABILITY konserwacyjno$¢, obstugiwalnosé
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